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Inzwischen gibt es eine 
Vielzahl an Kryptowäh-
rungen, auch Unterneh-
men bringen zum Teil ei-
gene Währungen auf den 
Markt. Warum das alles?

Der Informatiker Rainer Böh-
me ist Professor für IT-Sicherheit 

Bitcoin ist die bekannteste Kryptowährung. Wie sie funktioniert ,  
welche Gefahren von ihr ausgehen und warum es heute einfacher ist ,  
eine Kryptowährung einzurichten als vor 20 Jahren eine Webseite,  
erklärt Prof.  Rainer Böhme im Interview.

 „Heute einfacher als 
1997 eine Webseite“

Rainer Böhme untersucht Kryptowährungen wissenschaftlich.  Foto: Universität Innsbruck

und Datenschutz am Institut für 
Informatik. Er forscht unter ande-
rem zu Kryptowährungen wie Bit-
coin und deren Entstehung und 
Verbreitung. Im Interview erklärt 
er Bitcoins und deren Nachfol-
ger. Angefangen haben wir aber 
mit einer grundsätzlicheren Fra-
ge: Was ist eigentlich eine Kryp-
towährung?

Rainer Böhme: Eine Kryp-
towährung ist ein Zahlungssys- 
tem im Internet, das ohne Bank 
auskommt und stattdessen Kryp-
tografie verwendet. Kryptogra-
fie ist grundsätzlich Verschlüsse-
lungstechnik, wird aber bei Kryp-
towährungen verwendet, um die 
Integrität der Zahlungen sicher-
zustellen: Nämlich, dass die Zah-

lung an den richtigen Empfänger 
geschickt wird und dass man Geld 
nicht doppelt ausgeben kann. Die 
bekannteste Kryptowährung ist 
Bitcoin.

Klassisch verschlüsselt wird 
nicht? Das ist ja eine Vorstellung, 
weshalb Bitcoin vermeintlich unter 
Kriminellen beliebt ist.

Böhme: Verschlüsselt wird 
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Kryptowährungen gibt es in großer Zahl – aber nur wenige sind erfolgreich. Foto: iStock/jpgfactory

Neue 
Kryptowährungen

N eben Bitcoin sind in den 
vergangenen Jahren viele 

weitere Kryptowährungen ent-
standen, etwa Monero, Zcash 
oder die Ethereum-Haupt- 
währung Ether, die unterschied-
liche Anwendungen finden. 
Auch die Praxis interessiert sich 
dafür: In einem Symposium am 
19. Oktober in Wien tauschen 
sich Expertinnen und Experten 
zum aktuellen Stand der For-
schung aus, Rainer Böhme ist 
Mit-Organisator der Veranstal-
tung.

nicht. Kryptografie kann vieles, 
eben auch Integritätssicherung. 
Typischerweise denkt man bei 
Kryptografie an Verschlüsselung, 
aber bei Bitcoin wird nichts ver-
schlüsselt. Bitcoin ist auch nicht 
anonym, die Zahlungen sind 
gut nachverfolgbar. Bei konven-
tionellen Zahlungssystemen, also 
Überweisungen zwischen Ban-
ken, ist – aus Sicht der Strafverfol-
gungsbehörden – bekannt, wem 
die Konten gehören, aber die 
Transaktionsflüsse sind zuerst un-
klar. Bei Bitcoin ist es umgekehrt: 
Wir haben Kontonummern und 
es ist öffentlich sichtbar, welches 
Konto an welches andere Zah-
lungen leistet. Wir wissen aber 
nicht sofort, wer dahinter steht. 
Den Konten reale Personen zu-
zuordnen, ist einfach eine Detek-
tivaufgabe, die wir computerun-
terstützt lösen können. Bitcoin ist 
deshalb maximal pseudonym. Es 
gibt Leute, die sagen, Bitcoin ist 
Twitter für das Bankkonto. 

Was hat es mit der Beliebtheit 
von Bitcoin für Illegales auf sich, 
zum Beispiel im Darknet?

Böhme: Ich würde gar nicht 
sagen, dass Bitcoins im Darknet 
so beliebt sind. Es gab eine ge-
wisse Naivität der Teilnehmer, 
die geglaubt hatten, dass sie an-
onym sind mit Bitcoins, aber die 
Darknet-Marktplätze wechseln in-
zwischen auf andere Kryptowäh-
rungen. Bitcoin ist beliebt bei 
Cyber-Kriminalität, etwa bei Ran-
somware. Das ist Schadsoftware, 
die Daten in Gefangenschaft 
nimmt, verschlüsselt, und erst 
gegen Zahlung von Bitcoins frei-
gibt. Hier sind die Kriminellen auf 
Bitcoin angewiesen, weil das Zah-
lungssystem für Opfer zugäng-
lich ist. Deshalb hat Bitcoin da im 
negativen Sinn eine gewisse Be-
rühmtheit erlangt. 

Wie viele Kryptowährungen ne-
ben Bitcoin existieren eigentlich, 
kann man das sagen?

Böhme: Man muss irgendwo 
einen Schlussstrich ziehen, was 
man als Kryptowährung ansieht. 
Aktuell haben wir analysiert, wie 
viele Unterwährungen auf einem 
großen Währungssystem, auf 
Ethereum, entstanden sind. Wir 
haben um die 40.000 gefunden. 
Von denen werden allerdings 
nur rund 2000 ernsthaft benutzt 
und nur ein klitzekleiner Bruch-
teil kann an einer Wechselbörse 
auch gehandelt werden. Aber es 
gibt mehrere Währungssysteme 
neben Ethereum, die 40.000 sind 

also wiederum nur ein Teil.
Eng verbunden mit Bitcoins ist 

die Blockchain, was ist das?
Böhme: Die Blockchain ist ei-

ne Datenstruktur, die gemeinsam 
fortgeschrieben wird. Im Fall von 
Bitcoin können Sie damit über-
prüfen, ob das Guthaben, das Sie 
bekommen sollen, bereits an je-
mand anderen vergeben ist. Man 
kann also die Exklusivität von 
Guthaben sichern. Das ist etwas, 
was sonst in Digitaltechnik kaum 
möglich ist: Digital können Sie ja 
sonst perfekte Kopien herstellen. 
Geld darf man aber nicht kopie-
ren können, nur so behält es sei-
nen Wert. Deshalb braucht man 
eine Datenstruktur, in der Ände-
rungen auffallen würden, so wie 
die Blockchain von Bitcoin. Diese  
Art von Strukturen gibt es grund-
sätzlich schon seit den 1980er-
Jahren.

Welche verbreiteten Alternativen 
zu Bitcoin gibt es heute?

Böhme: Da gibt es drei wich-
tige Entwicklungen: Das eine sind 
so genannte Forks, Varianten von 
Bitcoin. Immer dann, wenn sich 
die Bitcoin-Gemeinschaft nicht ei-
nigen konnte, wie bestimmte Re-
geln zu funktionieren haben, und 
sich dann jemand abgespalten 
hat, entstand ein Fork. Da gibt es 
eine nennenswerte, Bitcoin Cash, 
alle anderen kann man vernach-
lässigen. Die zweite Entwicklung 
sind Währungen, die versuchen, 
noch mehr Funktionen bereitzu-
stellen als Bitcoin, zum Beispiel 
Unterwährungen zu erlauben und 
flexibler programmierbar zu sein. 

Da ist Ethereum ein wesentliches 
Währungssystem, viele weitere 
Kryptowährungen basieren da-
rauf. Und die dritte Entwicklung 
sind Währungen, die versuchen, 
die Nachvollziehbarkeit von Zah-
lungen zu reduzieren, also den 
Datenschutz zu verbessern. Da 
gibt es zwei nennenswerte Ver-
treter: An erster Stelle Monero, 
eine Währung, die auch bei Kri-
minellen verwendet wird. Und 
Zcash, das akademische Wurzeln 
hat, kryptographisch innovativer 
ist, aber nicht so verbreitet ist wie 
Monero. 

Inzwischen gibt es Kryptowäh-
rungen sogar von großen Unter-
nehmen. Warum macht ein Unter-
nehmen das?

Böhme: Heute ist es einfacher, 
eine Unterwährung auf Ethere-
um einzurichten, als es 1997, in 
den Anfängen des Internets, war, 
eine Webseite aufzusetzen. Des-
halb haben wir eben auch diese 
40.000 Währungen gefunden. 
Am Schluss ist es dann Marke-
ting. Und eine Motivation, zu-
mindest von Einzelpersonen, eine 
Kryptowährung zu kreieren, ist 
wohl auch, reich zu werden. Die 
allermeisten Währungen sind al-
lerdings nicht zum Bezahlen ge-
macht. Im Endeffekt bleibt die 
Möglichkeit übrig, Kapital unter 
hohem Risiko zu parken. 

Womit beschäftigen Sie sich kon-
kret in Ihrer Forschung?

Böhme: Mich interessiert zu-
erst einmal das Phänomen an 
sich, das ökonomische Verhalten 
mit und in diesen Systemen, wie 

stabil die Systeme sind, wie sie 
sich entwickeln. Als Sicherheits-
forscher interessiere ich mich auch 
für Cyber-Risiken. Und ich sehe es 
als meine Aufgabe, diese der Öf-
fentlichkeit zu erklären und Regie-
rungen dazu zu beraten, natürlich 
auf Basis von wissenschaftlichen 
Befunden und mit wissenschaft-
lichen Methoden. Wir forschen 
deshalb auch viel an Kryptowäh-
rungen, messen und erheben Da-
ten dazu. Dazu müssen wir eine 
eigene Methodik entwickeln, die 
tief in der Informatik verankert ist. 
Derzeit widmen wir uns in mehre-
ren Projekten der Strafverfolgung 
in neueren Kryptowährungssyste-
men, auch in Kombination mit 
Darknet-Marktplätzen.
  stefan.hohenwarter@uibk.ac.at


